Navodila za uporabo

Orodje za testiranje Joomle (Joomscan)

Joomscan je orodje za testiranje ranljivosti spletnih strani, ki uporabljajo brezplacni sistem za
urejanje spletne vsebine 'Joomla'. Joomscan vam omogoca pregledovanje oz. testiranje vase
spletne strani na tki. napade XSS, SQL Injection, LFI, RFI, BruteForce itd. V zadnji posodobitvi je
bilo v bazi vpisanih 466 ranljivih komponent, danes pa baza Steje Ze 550 vpisanih ranljivosti. V
seznam smo vkljucili ranljivosti Joomle kot sistema, komponente ipd. iz leta 2010 in pa 2011.

Prenesi:

http://web-center.si/joomscan/joomscan.rar (Windows)

http://web-center.si/joomscan/joomscan.tar.gz (Linux)

Se preden nadaljujete z navodili, je potrebno namestiti ActivePerl:

http://www.activestate.com/activeperl/downloads

Navodila si lahko preberete tukaj: http://web-center.si/splosno/154-namestitev-perl-a

Sedaj pa zacnimo...
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Orodje si prenesite na svoj racunalnik. Recimo, da se orodje nahaja na namiziju. Odprete
konzolo — Start —cmd —in vanj vpiSete:

- cd desktop
- cdjoomscan


http://web-center.si/joomscan/joomscan.rar
http://web-center.si/joomscan/joomscan.tar.gz
http://www.activestate.com/activeperl/downloads
http://web-center.si/splosno/154-namestitev-perl-a

Glejte sliko spodaj!

C:\Windows\system32\cmd.exe

C:\Users\HP\Desktop\joomscan>cd ..
C:\Users\HP\Desktop>cd ..
C:\Users\HP>cd desktop
C:\Users\HP\Desktop>cd joomscan

C:\Users\HP\Desktop\joomscan>

Orodje zaZenete z ukazom: joomscan.pl
V primeru, da se pojavi napaka v datoteki Switch.pm, si datoteko prenesite tukaj:

http://www.perl.org/CPAN/authors/id/R/RG/RGARCIA/Switch-2.16.tar.gz

Potem pa datoteko Switch.pm prekopirajte v “C: \Perl64\lib”.

Sedaj poskusite ponovno zagnati orodje...

\Windows\system32\cmd.exe - joomscan.pl
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OWASP Joomla?! Uulnerability Scanner vB.H
{(c? Aung Khant, aungkhantlatlyehg.net

YGN Ethical Hacker Group, Myanmar, http:
Update by: Web—-Center, http://web—center

Uulnerability Entries: 550
Last update: Novembher 20, 20811



http://www.perl.org/CPAN/authors/id/R/RG/RGARCIA/Switch-2.16.tar.gz

Spletno stran lahko pregledate z ukazom joomscan.pl —u www.vasa-stran.si, kot je na sliki

spodaj:
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Posodobitev orodja opravite z ukazom: joomscan.pl update

s\HP\Desktop\joomscan>joomscan.pl update

oomla?! Uulnerabhility Scanner Database Update
g Khant, http://vehg.net/lab
by: Web—Center, http://ueb—center.si

Database Entries: 5580
Last Update: November 20, 2011
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http://www.vasa-stran.si/

OPOMBA: Orodje Joomscan je izkljuéno namenjeno za testiranje ranljivosti spletnih strani in
nikakor za zlonamerno uporabo!

Naj Se opomnimo, da bomo posodobitve izdajali predvidoma vsak mesec oz. po potrebi.

Za dodatna vprasanja ali predloge nam lahko piSete na email naslov: info@web-center.si

Web-Center 2011, http://web-center.si
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